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PROQUIDENT S.A (en adelante “PROQUIDENT S.A” o la “Compafiia”), es una compaiiia cuyo objeto
social principal consiste en la produccién y comercializacién de productos para la higiene y la salud
bucal y bienestar corporal.

PROQUIDENT S.A es una empresa con mas de 45 afios de presencia y reconocimiento en el mercado
Nacional e Internacional, que propende por la promocidon y cumplimiento de sus valores
corporativos en todas sus relaciones: Integridad, Responsabilidad, Compromiso, Competitividad y
Excelencia.

Para PROQUIDENT S.A una de las directrices principales en las que se sustenta la confianza de sus
clientes, proveedores, colaboradores y terceros, es la proteccién de su informacién y la restriccion
de su uso conforme a lo previsto en las disposiciones legales, es por eso que en desarrollo de su
objeto social y en cumplimiento de lo dispuesto por la Ley 1581 de 2012 y su decreto reglamentario
1377 de 2013, adopta la siguiente politica para el tratamiento de datos personales dentro de la
organizacidén y sus relaciones, previo lo siguiente:

1. IDENTIFICACION

Razén Social: PROQUIDENT S.A.

Nit: 890.914.979-7.

Correo Electronico: documental@proquident.com.co.

Pagina web: www.proquident.com.co.

Direccion: Autopista Medellin — Bogota entre retorno 11y 12, entrando 1.5 km por la
via al batalldn Juan del Corral. Guarne — Antioquia.

Teléfono: (604)2886055.

2. MARCO LEGAL

a) Constitucién Politica, articulo 15.

b) Ley 1266 de 2008.

c) Ley 1581 de 2012.

d) Decreto reglamentario 1377 de 2013.
e) Decreto reglamentario 1074 de 2015.

3. DIFERENCIACION REGIMENES LEY 1266 DE 2008 Y LEY 1581 DE 2012

Es pertinente aclarar que por el objeto de proteccidon y ambito de aplicacion de la Ley Estatutaria
1581 de 2012, “Desarrollar el derecho constitucional que tienen las personas a conocer, actualizar y
rectificar las informaciones recogidas sobre ellas en bases de datos o archivos aplicable a los datos
personales registrados en cualquier base de datos que los haga susceptibles de tratamiento por
entidades privadas” vy, los de la Ley 1266 de 2008, norma especial dictada para “Desarrollar el
derecho constitucional que tienen las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos, y los demds derechos, libertades y garantias
constitucionales relacionadas con la recoleccion, tratamiento y circulacion de datos personales, asi
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como el derecho a la informacion, particularmente en relacion con la informacion financiera y
crediticia, comercial, de servicios y la proveniente de terceros paises” PROQUIDENT S.A dependiendo
de la naturaleza y tipo de informacién que reciba, las aplicara conforme a su especialidad.

4. ALCANCE Y CARACTER VINCULANTE

Somos conscientes de la importancia que tiene la informacién personal; por ello, desarrollamos
mecanismos que garantizan el manejo adecuado de los datos personales de nuestros grupos de
interés, de conformidad con la normatividad vigente y nuestras politicas internas.

Esta Politica se aplicara a todos los Datos de Informacidn Personal registrados en el(as) Base(s) de
Datos administrados por la Companfia en el territorio colombiano, sus empleados y en lo que
corresponda, por aquellos terceros con los que la Compania acuerde todo o parte de la realizacién
de cualquier actividad relativa a, o relacionada con el Tratamiento de Datos Personales, de los cuales
la Compaiiia es responsable.

Asi mismo, esta Politica serd aplicable a terceras personas con quienes la Compafiia suscriba
contratos de transferencia de Datos Personales, con el fin de que tales terceras personas conozcan
las obligaciones que les aplicardn cuando traten Datos Personales por cuenta de la Compafiia. Esta
Politica, serd aplicable en todas y cada una de las relaciones contractuales o comerciales que existan
entre PROQUIDENT S.A y los titulares, con las excepciones previstas frente al ambito de aplicacion
de las Leyes 1266 de 2008, 1581 de 2012 y Decretos Reglamentarios 1377 de 2013 y 1074 de 2015
y, sus disposiciones se aplicaran a cualquier base de datos personales que se encuentren en custodia
de PROQUIDENT S.A, bien sea en calidad de responsable y/o como encargado del tratamiento.

Esta politica le es aplicable a los datos personales de personas naturales que tengan relacion con la
Compainiia registrados en las bases de datos de acuerdo con lo dispuesto en la Ley. Si a futuro, otras
personas juridicas entran a formar parte de PROQUIDENT S.A, la politica se les aplicard a aquellas.

La politica no aplicara:

a) A los datos mantenidos en un ambito exclusivamente personal o doméstico, que no se
suministran a otras personas naturales o juridicas.

b) Alos datos que tengan por finalidad la seguridad y defensa nacional, asi como la prevencion,
deteccidon, monitoreo y control del lavado de activos y el financiamiento del terrorismo.

c) Alos datos que contengan informacion de inteligencia y contrainteligencia del Estado.

d) A los datos de informacion periodistica y otros contenidos editoriales.

e) A las bases de datos y archivos regulados por la Ley Estatutaria 1266 de 2008.

f) Alas bases de datos y archivos regulados por la Ley 79 de 1993.

Esta politica es de obligatorio y estricto cumplimiento por parte de todos los empleados,
administradores, los contratistas y terceros que obran en nombre de PROQUIDENT S.A.
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5. DEFINICIONES

Autorizacidon: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de Tratamiento de informacidn que le serdn aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Cliente: Persona natural o juridica a la cual PROQUIDENT S.A le vende productos y/o presta servicios
profesionales en virtud de una relacién comercial.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficioy a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

Empleado: Persona natural que presta servicios personales a la Compafiia en virtud de un contrato
de trabajo.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

Exempleado: Persona natural que prestd servicios personales a la Compaiia en virtud de un
contrato de trabajo que termind por cualquier causa.

Habilitacion o estar Habilitado: Es la legitimacién que expresamente y por escrito mediante
contrato o documento que haga sus veces, otorgue a la Compaiiia a terceros, en cumplimiento de
la Ley aplicable, para el Tratamiento de Datos Personales, convirtiendo a tales terceros en
Encargados del Tratamiento entregados o puestos a disposicion.

Ley: Es la Ley 1581, el Decreto 1377, Ley 1266, decretos reglamentarios y, demds normas que las
modifiquen, complementen o deroguen, la jurisprudencia de la Corte Constitucional sobre datos
personales que sienta precedentes.

Manual: Es el Manual Interno de Politicas y Procedimientos para la Proteccién de Datos Personales
de la Compaiiia, en el cual estdn consignados las politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley.

Personal con relacién comercial: Personas naturales con quienes la Compaiiia tiene una relacion
comercial o de capacitacion en desarrollo del objeto social de la Compaiiia.
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Politica: Es la presente Politica de Tratamiento de la Informacidn que responde a lo exigido por la
normatividad legal vigente, la cual contiene las orientaciones y directrices en relaciéon con la
proteccion de datos personales y que incluye, entre otras cosas, (i) plena identificacion del
Responsable (nombre, razén social, domicilio, direccidn, correo electrénico y teléfono); (ii) el
Tratamiento y las finalidades a las cuales estdn sometidos los Datos Personales; (iii) los derechos de
los Titulares; (iv) los procedimientos para consultas, reclamos y quejas y ejercer los derechos que
estan en cabeza de los Titulares, y (v) la persona o dependencia encargada de atender todas las
consultas de los Titulares.

Proveedor: Persona natural o juridica que suministra bienes y/o servicios a la Compafiia en virtud
de una relaciéon comercial preexistente.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La Transferencia de Datos tiene lugar cuando el responsable y/o encargado del
Tratamiento de Datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.
Transmisidn: Tratamiento de Datos personales que implica la comunicacion de estos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento
por el Encargado por cuenta del responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacién o supresion.

Visitante: Toda persona natural que se encuentre en las instalaciones de la Compafiia y que no tenga
la calidad de Empleado.

6. PRINCIPIOS.

Los principios que se establecen a continuacidn constituyen los pardmetros generales que seran
respetados por PROQUIDENT S.A, frente al tratamiento de datos personales:

Principio de legalidad: El Tratamiento por ser una actividad reglada legalmente, a ella se sujetara
en su totalidad.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucidon y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacidn restringida: El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la presente ley y la Constitucion. En
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este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la Ley. Los datos personales, salvo la informacidn publica, no podran estar
disponibles en Internet u otros medios de divulgacidn o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados conforme a la presente ley.

Principio de seguridad: La informacidn sujeta a Tratamiento por el responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la presente ley, se deberd manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacién con alguna de las labores que comprende
el Tratamiento, pudiendo sdlo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente Ley y en los términos de esta.

7. REGLAS PARA EL TRATAMIENTO DE DATOS PERSONALES

Ademas de los principios sefialados en la Ley y desarrollados por la jurisprudencia, la Compafiia se
regird también por los siguientes principios:

Autorizacion previa: Todo Tratamiento se llevard cabo una vez se haya obtenido la Autorizaciéon
previa, expresa e informada del Titular, salvo que la Ley establezca una excepcién a esta regla. En
caso de que los Datos Personales hayan sido obtenidos con anterioridad a la Ley, la Compaiiia
buscara los medios ordinarios y alternativos pertinentes para convocar a los Titulares y adelantar el
proceso de validacion correspondiente, conforme al Decreto 1377 y las normas concordantes.
Finalidad autorizada: Toda actividad de Tratamiento debe obedecer a las finalidades mencionadas
en esta Politica o en la Autorizacién otorgada por el Titular, o en los documentos especificos donde
se regule cada tipo o proceso de Tratamiento. La finalidad del Tratamiento particular de un Dato
Personal debe ser informada al Titular al momento de obtener su Autorizacién. Los Datos Personales
no podran ser Tratados por fuera de las finalidades informadas y consentidas por los Titulares.
Calidad del Dato: El Dato Personal sometido a Tratamiento debe ser veraz, completo, exacto,
actualizado, comprobable y comprensible. Cuando se esté en poder de Datos Personales parciales,
incompletos, fraccionados o que induzcan a error, la Compafiia deberd abstenerse de Tratarlos, o
solicitar al Titular la completitud o correccién de la informacién.

Entrega de informacién al Titular: Cuando el Titular lo solicite, la Compafiia deberd entregarle la
informacidn acerca de la existencia de Datos Personales que le conciernan. Esta entrega de
informacidn la llevara a cabo la dependencia de la Compaiiia encargada de la proteccién de Datos
Personales. La respuesta a la solicitud deberd otorgarse por el mismo medio o, al menos, por un
medio similar al que utilizo el Titular para solicitar informacion.

Circulacidn restringida: Los Datos Personales solo pueden ser Tratados por aquel personal de la
Companiia que cuente con autorizacidn para ello de acuerdo a lo establecido por ésta, o quienes
dentro de sus funciones tengan a cargo la realizacidn de tales actividades. No podran entregarse
Datos Personales a quienes no cuenten con Autorizacion o no hayan sido habilitados por la
Compaiiia para llevar a cabo el Tratamiento.
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Temporalidad: La Compaiia no usara la informacién del Titular mas alla del plazo razonable que
exija la finalidad que fue informada al Titular.

Acceso restringido: La Compafiia no podra hacer disponibles Datos Personales para su acceso a
través de Internet u otros medios de comunicacién masiva, a menos que establezca medidas
técnicas y de seguridad para controlar el acceso y restringirlo solo a las personas autorizadas.
Confidencialidad: La Compaiiia debe siempre realizar el Tratamiento disponiendo las medidas
técnicas, humanas y administrativas necesarias para mantener la confidencialidad del Dato Personal
y para evitar que éste sea adulterado, modificado, consultado, usado, accedido, eliminado o
conocido por personas Autorizadas, no-Autorizadas y Autorizadas de manera fraudulenta, o que el
Dato Personal se pierda. Todo nuevo proyecto que implique el Tratamiento deberd ser consultado
con el Departamento de Tecnologia de la Companiia para asegurar el cumplimiento de esta regla.
Confidencialidad y Tratamiento posterior: Todo Dato Personal que no sea Dato Publico debe
tratarse por los responsables como confidencial, aun cuando la relacion contractual o el vinculo
entre el Titular y la Compafiia haya terminado. A la terminacién de dicho vinculo, tales Datos
Personales deben continuar siendo Tratados de conformidad con esta Politica y con la Ley.
Individualidad: La Compaiiia mantendrd de manera separada las Bases de Datos en las que tenga la
calidad de Encargado de las Bases de Datos en las que sea Responsables.

Necesidad: Los Datos Personales solo pueden ser Tratados durante el tiempo y en la medida que el
propdsito de su Tratamiento lo justifique

8. TRATAMIENTO Y FINALIDADES

El tratamiento es cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccién, almacenamiento, uso, circulacion o supresion. La informacién que recolecta
PROQUIDENT S.A en la comercializacidn de sus productos y/o prestacidon de sus servicios y en
general en el desarrollo de su objeto social, es utilizada principalmente para identificar, mantener
un registro y control de los Empleados, Potenciales Empleados, Exempleados, Proveedores,
Potenciales Proveedores, Clientes, Potenciales clientes y Usuarios.

8.1 BASES DE DATOS Y TRATAMIENTOS GENERALES DE LA INFORMACION

En el tratamiento de los datos contenidos en las siguientes Bases de Datos, PROQUIDENT S.A actua
como “Responsable”, toda vez que es quien recauda o recibe la informacién y toma las decisiones
sobre el Tratamiento de los datos, como en calidad de “Encargado”, en la medida en que es quien
realiza el Tratamiento de los datos.

Ese tratamiento, lo hacemos con las siguientes finalidades:

v" Para que PROQUIDENT S.A cumpla con las obligaciones propias de su objeto social principal y
conexos.

v Para que de acuerdo a las disposiciones legales vigentes de habeas data suministremos la
informacidn que nos requieran las entidades de supervisién y control.

v’ Para conocer tu ubicacidn y contactarte a través los mecanismos habilitados por la Compafiia.

v’ Para informarte sobre nuestros productos, eventos, actividades de indole comercial, publicidad
a través de los medios fisicos o virtuales registrados, con tu autorizacion.




Codigo GA-PL-15

/)roqu,de”té POLITICA DE TRATAMIENTO DE DATOS  [ycrsion: 3

PERSONALES

Pagina 7 de 22

Para consultar y compartir tu informacion personal, comercial, financiera, legal, judicial y
crediticia con el fin de prevenir y controlar riesgos y/o fraudes y cumplir con las disposiciones en
materia del control al riesgo de lavado de activos, financiacién al terrorismos, corrupcion y
soborno trasnacional.

Para realizar aquellas actividades que nos permitan confirmar y actualizar tu informacidn, asi
como para validar y verificar tu identidad en transacciones.

Para procesar la informacién derivada de las transacciones a realizar entre PROQUIDENT S.A 'y
los terceros con quien realiza operaciones.

Para administrar y archivar correspondencia cruzada con los diferentes terceros.

Para analizar informacién como estrategia comercial; prospeccidn; habitos de consumo; analisis
de tendencias de mercado; inteligencia de negocios; inteligencia artificial; encuestas; analisis de
conductas digitales (redes sociales, portales web, apps); investigaciones de riesgos.

Conforme a la normatividad vigente aplicable, compartir tu informacién con aliados, con el
propdsito de cumplir con el objeto social, gestionar riesgos, atender reclamos y realizar gestién
comercial, siempre respetando la normativa vigente

Para que PROQUIDENT S.A pueda adelantar a cabalidad sus procesos de seleccién y contratacién
de empleados o proveedores.

Para que PROQUIDENT S.A, directamente o apoyado en terceros, en su rol de empleador pueda
cumplir con sus obligaciones y desempefie labores encaminadas al desarrollo de todos los
procesos de gestidon humana como capacitacién, formacién, bienestar, beneficios, analisis y
optimizacion del clima al interior de la compaiiia, gestion de los riesgos laborales y de la
seguridad y salud en el trabajo y cumplimiento de todas las obligaciones laborales vigentes, entre
otros.

Para que PROQUIDENT S.A pueda divulgar y adelantar eventos relacionados con responsabilidad
social empresarial y sostenibilidad.

Si eres representante legal o apoderado de una empresa cliente o proveedor, para la gestién de
los contratos en los que intervienes por tu relacion juridica.

Para consultar tus datos para administrar el Riesgo de Lavado de Activos y Financiacién del
Terrorismo — SARGRILAFT Y PTEE (Corrupcién y Soborno Trasnacional), asi como para detectar
y/o prevenir el fraude y otras actividades ilegales.

Para monitorear las condiciones de seguridad en nuestra sede y de nuestra informacion, a través
de la captura de imagenes mediante circuito cerrado de televisidn u otros dispositivos efectivos
y pertinentes, dentro de lo contemplado en el ordenamiento juridico.

Para atender requerimientos de organismos de control y vigilancia, entidades administrativas y
judiciales.

A continuacidon, se mencionan las Bases de Datos sobre las cuales PROQUIDENT S.A realiza
tratamiento de informacion personal:

8.2 TRATAMIENTO GENERAL DE INFORMACION BASE DE DATOS DE LOS PROVEEDORES

Descripcién:

Aunque los principales proveedores de la Compafia son personas juridicas, esta base de datos
también comprende las personas naturales y, corresponde a la informacién que se recolecta sobre
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los proveedores de bienes y servicios que ofrecen, prestan servicios o venden productos a la
Compaiiia. Con estos proveedores la Compafiia ha suscrito contratos prestacidon de servicios u
ordenes de compra.

Contenido:

Esta base de datos incluye la siguiente informacion personal de los proveedores: Nombre, Cédula
de ciudadania, RUT, Certificado de existencia y representacién legal, direccién, nimero telefénico
fijo o movil, correo electrdénico, cargo, referencias comerciales, certificacién bancaria y demas
informacidn necesaria para la relacién comercial con dichos proveedores.

Forma en que se recopilan los datos:

Los datos de los proveedores se recopilan a través de correos electrdnicos, teléfono, orden de
compra, contrato de suministro, contrato de prestacién de servicios, pagina web o a través de los
soportes de informacion con los que perfecciona la relacion comercial con los diferentes
proveedores y diligenciamiento de formularios. El drea encargada del tratamiento de esta
informacidn al interior de la Compaiiia es la Gerencia de Abastecimiento.

Tratamiento:

El tratamiento de esta base de datos incluye la recoleccién, el almacenamiento, el uso, la
actualizacidn, la circulacion interna, la realizacién de reportes legales ante autoridades publicas, la
elaboracion de contratos y drdenes de compray en general para cumplir con su finalidad de entablar
relaciones comerciales y satisfacer las necesidades de aprovisionamiento de la Compaiiia.

La informacién se guarda en un sistema de Proveedores a manera de base de datos. Sobre las
medidas de seguridad, los datos sélo son manejados por el personal de la Compaiiia y nadie ajeno
a la misma tiene acceso a estos datos. La informacién contenida en base de datos de proveedores
tiene manejo de usuarios y utilizacidon de password. Asi las cosas, la informacidn se garantiza a través
de medidas de seguridad de claves de computadores de las dreas o funcionarios autorizados, asi
como claves y password de los sistemas de informacion.

Vigencia:

Esta Base de Datos estara vigente mientras exista la relacién comercial entre el proveedor y la
Compaiiia, y/o el tiempo adicional que exijan las normas sobre gestion documental en Colombia a
partir de la fecha de liquidacidn del contrato comercial. Asi mismo se conserva un archivo histérico
de los proveedores que han estado vinculadas con PROQUIDENT S.A.

8.3 TRATAMIENTO GENERAL DE INFORMACION DE LA BASE DE DATOS DE LOS CLIENTES Y
POTENCIALES CLIENTES:

Descripcién:

Aungque los principales clientes de la Compafiia son personas juridicas esta base de datos también
comprende las personas naturales y, esta base de datos corresponde a la informacién de los clientes
de PROQUIDENT S.A con quienes se mantiene una relacion comercial, y la informacion obtenida por
el drea de Mercadeo o Comercial sobre prospectos de clientes. Estas areas, en su propdsito de
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conseguir mas clientes y afianzar los existentes, utiliza diferentes medios para obtener informacion
personal como campafas de eventos, cartas, reuniones o visitas comerciales a posibles clientes,
correos electrdnicos de posibles clientes, capacitaciones o eventos organizados por PROQUIDENT
S.A, asi como peticiones quejas o reclamos y demds medios de contacto con posibles clientes.

Contenido:

Esta base de datos contiene la siguiente informacidn personal: Nombre y apellido, nimero de
identificacion, direccidon de domicilio, ciudad, correo electrénico, nimero telefénico fijo o movil,
cargo, ciudad y pais.

Forma en que se recopilan los datos:

Los datos se reciben a través de los medios en los cuales los clientes suministran su informacion al
solicitar una oferta de productos. De manera tal que la informacién se recopila a través de los
siguientes medios: E-mail, Teléfono, Orden de compra, Visitas comerciales, Pagina web y Redes
Sociales a través de las cuales los clientes proveen sus datos, ferias y eventos promocionales. El drea
encargada del tratamiento de esta informacion al interior de la Compaiiia es la Gerencia Comercial.

Tratamiento:

La informacidén personal contenida en esta base de datos es objeto de recoleccién, procesamiento,
almacenamiento, uso, circulacidn interna y de actualizacién. Esta es creada en primera instancia
por cada una de las areas en cabeza del funcionario responsable del contacto para iniciar algun tipo
de relacién comercial. La informacién obtenida es guardada en un sistema de Clientes a manera de
base de datos a fines de llevar un control organizado de los pedidos, facturas, clientes, productos
vendidos, inventario, solicitudes, y reclamos. Los datos de los usuarios y clientes son intransferibles
y la Compaiiia no recibe transferencia de datos de ninguna otra entidad. Sobre las medidas de
seguridad, los datos sélo son manejados por el personal de la Compafiia y nadie ajeno a la misma
tiene acceso a estos datos. La informacién contenida en base de datos tiene manejo de usuarios y
utilizacion de password. Asi las cosas, la informacion se garantiza a través de medidas de seguridad
de claves de computadores de las areas o funcionarios autorizados.

Vigencia:

Esta Base de Datos estara vigente durante el tiempo que dure la relacion comercial y/o el tiempo
adicional que exijan las normas sobre gestion documental en Colombia. Asi mismo la informacién
se conserva un archivo histérico de los clientes que han estado vinculadas con la Compafiia.
PROQUIDENT S.A cuenta con una Politica de Archivo. De manera tal que la temporalidad de esta
base de datos debe ser concordante con la Politica de Archivo de la Compaiiia.

8.4 TRATAMIENTO GENERAL DE INFORMACION DE LA BASE DE DATOS DE LOS EMPLEADOS,
EXEMPLEADOS Y CANDIDATOS A OCUPAR VACANTES:

Descripcién:
Esta Base de Datos contiene la informacién que se recolecta sobre los empleados (vinculados a
través de contratos de trabajo), y es manejada por el area de Talento Humano de la Compaiiia.
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Contenido:

La informacidn personal contenida en esta Base de Datos contiene los siguientes datos personales:
nombre, apellidos, cédula de ciudadania, fecha y lugar de expedicién, fecha y lugar de nacimiento,
sexo, estado civil, lugar de residencia, direccién, teléfono fijo y celular, ciudad, libreta militar, correo
electrénico personal, fondo de pensiones, EPS, fondo de cesantias, datos de familiares incluidos los
nifios, nifias y adolescentes en el primer grado de consanguinidad, registros fotograficos y registro
biométrico (huella), ocupacién, informacidn académica formal y certificada, nivel de estudios, titulo
obtenido, fecha de ingreso, fecha de terminacidn, nombre de la institucion, otros estudios, idiomas,
experiencia laboral, cargo desempefiado, nombre de la empresa, salario, teléfono, nombre del jefe
inmediato, fecha de inicio, fecha de retiro, datos de la persona a contactar en caso de emergencia,
nombre, parentesco, empresa, cargo, seccion, tipo de vinculacién, jornada laboral, salario basico,
numero de cuenta bancaria para ndmina, entidad bancaria y ciudad. En esta base de datos se
recopilan los siguientes datos sensibles: Datos médicos, grupo sanguineo y huella dactilar.

Forma en que se recopilan los datos:

El drea de Talento Humano recoge la informacién contenida en esta base de datos del proceso de
contratacidn de personal, de la hoja de vida, del registro de la pagina web y del formato de hoja de
vida. Los Datos son solicitados a los Titulares a través del Contrato laboral y mediante el Formato
de hoja de vida de ingreso.

Tratamiento:

El tratamiento que recibe esta base de datos por parte de PROQUIDENT S.A en su condicién de
recolector del dato es el responsable y, respecto de los exdmenes médicos de ingreso, periddicos y
de retiro el encargado es la entidad contratada para tal actividad. Dicho tratamiento incluye el
procesamiento en un archivo fisico y electrénico, la recoleccidn, el almacenamiento, el uso, la
circulacidn y la actualizacién. Los datos también son utilizados para enviar reportes a las entidades
administrativas que lo soliciten, con base en las normas del Sistema de Seguridad Social y
complementarias. La Compafiia mantiene un registro de todos los empleados en un sistema de
némina y en un sistema fisico de carpetas de cada uno de estos. En cuanto a las medidas de
seguridad, y de acuerdo con el estado de la tecnologia, los datos almacenados y los riesgos a que
puedan estar expuestos, ha adoptado las medidas de seguridad, administrativas, técnicas y fisicas,
para proteger los datos personales contra dafio, pérdida, alteracion, destruccion o el uso, acceso o
tratamiento no autorizado. También es importante destacar que la informacién no se utiliza para
ofrecer servicios o productos de terceros. La informacion contenida en esta base de datos es de uso
exclusivo de la Compaiiia y puede ser suprimida, de acuerdo con lo regulado por la ley al respecto.

Vigencia:

Esta Base de Datos estara vigente mientras exista la relaciéon laboral entre el empleado y la
Compaiiia, y/o el tiempo adicional que exijan las normas sobre gestién documental en Colombia a
partir de la fecha de liquidacién del contrato. Asi mismo, se debe conservar la informacién en un
archivo histérico de las personas que han estado vinculadas a la Compaiiia.
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8.5 TRATAMIENTO GENERAL DE INFORMACION DE LOS MIEMBROS DE JUNTA DIRECTIVA

PROQUIDENT S.A tratard los datos de los miembros de Junta Directiva para las finalidades
directamente relacionadas o conexas al ejercicio del cargo, tales como realizacidon de convocatoria,
remisién de documentos y eventual pago de honorarios.

8.6 TRATAMIENTO GENERAL DE INFORMACION DE SEGURIDAD (VIGILANCIA PRIVADA)

Respecto de los datos recolectados directamente en los puntos de seguridad de PROQUIDENT S.A
tomados de los documentos que suministran las personas al personal de seguridad y obtenidos de
las videograbaciones que se realizan dentro o fuera de las instalaciones de PROQUIDENT S.A, éstos
se utilizaran para fines de seguridad de las personas, los bienes e instalaciones de PROQUIDENT S.A.

9. AUTORIZACION.

9.1 CONSENTIMIENTO

La recoleccidn, compilacién, almacenamiento, consulta, uso, intercambio, trasmision, trasferencia,
circulacidon o supresidon de los datos personales por parte de PROQUIDENT S.A, requiere del
consentimiento libre, previo, expreso e informado de su titular. PROQUIDENT S.A en su condicién
de responsable del tratamiento de los datos personales, ha dispuesto los mecanismos necesarios
para obtener la autorizacidon expresa de los titulares garantizando en todo caso que sea posible
verificar el otorgamiento de esta. En ningln caso su silencio sera asimilado por la Compaiiia como
una conducta positiva inequivoca.

9.2 FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION.

La autorizacion puede constar en el formato interno: “Formulario Unico para el conocimiento de
contrapartes” o en un documento fisico, electrénico, o en cualquier otro formato que permita
garantizar su posterior consulta y del que se pueda concluir de manera inequivoca la aceptacidén por
parte del titular de la informacion, del tratamiento de sus datos personales por parte de
PROQUIDENT S.A. La solicitud de la autorizacion serd emitida por parte de PROQUIDENT S.Ay serd
puesta a disposicion del titular, previo al tratamiento de sus datos personales, con el fin de que
conozca y tome decisiones informadas frente a cierta informacion suya que sera recogida y utilizada
para fines determinados, frente a la opcidn de conocer cualquier cambio en los mismos y frente a
la opcién de controlar el uso de sus datos personales. Dicho documento fisico o digital debera
contar la firma del titular de la informacidn, lo cual no obsta para que mds adelante se establezcan
mecanismos diferentes para otorgar la autorizacion.

De conformidad articulo 12 de la Ley 1581 de 2012 la solicitud de autorizacidn contendra:

a) El Tratamiento al cual serdn sometidos sus datos personales y su finalidad.

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

c) Losderechos que le asisten como Titular.
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d) Laidentificacidn, direccion fisica o electrénica y teléfono del responsable del Tratamiento.

9.3 PRUEBA DE LA AUTORIZACION.

PROQUIDENT S.A adoptara las medidas necesarias para mantener registros o mecanismos técnicos
o tecnolégicos idéneos de cuando y como obtuvo autorizacidén por parte de los titulares de datos
personales para su tratamiento.

9.4 EXCEPCIONES A LA AUTORIZACION PREVIA Y EXPRESA DEL TITULAR.

Sin perjuicio de lo anterior, y de conformidad con la Ley, PROQUIDENT S.A podra proceder al
Tratamiento de sus datos, sin que se requiera su autorizacion previa, cuando se trate de:

e Informacién requerida por una Entidad Publica o Administrativa en ejercicio de sus funciones
legales o por orden judicial.

e Datos de naturaleza publica (de conformidad con la definicidn legal del término).

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la Ley para fines histdricos, estadisticos o cientificos.

e Datos relacionados con el Registro Civil de las Personas.

9.5 AVISO DE PRIVACIDAD.

Es el documento fisico, electrénico o en cualquier otro formato, que es puesto a disposicidn del
titular para el tratamiento de sus datos personales. Através de este documento se informa al titular
de la informacidn, sobre la existencia de la politica de tratamiento de la informacién que le seran
aplicables, la forma de acceder a la misma y las caracteristicas del tratamiento que se pretende dar
a los datos personales. PROQUIDENT S.A conservard el modelo del aviso de privacidad que se
transmitio a los titulares mientras se lleve a cabo tratamiento de datos personales y perduren las
obligaciones que de éste deriven.

9.6 CONTENIDO MINIMO DEL AVISO DE PRIVACIDAD.

EL aviso de privacidad tendra como minimo:

a) Nombre o razdn social y datos de contacto del responsable o encargado del tratamiento.

b) El Tratamiento al cual serdn sometidos los datos y su finalidad.

c) Losderechos que le asisten al titular.

d) Los mecanismos dispuestos por el responsable para que el titular conozca la politica de
Tratamiento de la informacién y los cambios sustanciales que se produzcan en ella o en el Aviso
de Privacidad correspondiente. En todos los casos, debe informar al Titular cdmo acceder o
consultar la politica de Tratamiento de informacion. El aviso de privacidad y la solicitud de
autorizacién podran concurrir en un mismo acto.

10. DERECHOS Y DEBERES.

10.1 DERECHOS DE LOS TITULARES.
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El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del Tratamiento
o Encargados del Tratamiento. Este derecho se podrd ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacidon otorgada al responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto
en la ley.

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o complementen.

e) Revocar la autorizacién y/o solicitar la supresidén del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado
que en el Tratamiento el responsable o Encargado han incurrido en conductas contrarias a esta
Ley y a la Constitucidn y/o en cualquier otro evento previsto legal y expresamente.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

10.2 DEBERES DE PROQUIDENT S.A. EN RELACION CON EL TRATAMIENTO DE LOS DATOS
PERSONALES:

PROQUIDENT S.A de conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012, se
compromete a cumplir con los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacién otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacion otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacidon que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacidn, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
Tratamiento.

h) Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacién del Titular.
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i) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos.

[) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusidn por parte del Titular, una vez se haya presentado la reclamaciéon y no haya finalizado
el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia financiera, o
cualquier ente de control.

10.3 DEBERES RESPECTO DEL TRATAMIENTO DE DATOS DE INFANTES Y ADOLESCENTES

PROQUIDENT S.A en su calidad de responsable y encargado de Tratamiento de los datos personales
de los mencionados grupos deberd tener especial cuidado en asegurar el cumplimiento de la Ley
respecto a estos grupos y el respeto de los derechos de estos, en especial respecto a datos
personales que no encuadren en la categoria de datos de naturaleza publica (nombre, sexo, fecha
de nacimiento, etc.).

11. PROCEDIMIENTOS DE ACCESO, CONSULTA, RECLAMACION Y MANTENIMIENTO DE DATOS

Conforme a los dispuesto el No. 5 del Articulo 13 y el Articulo 18 del Decreto 1377 de 2013, (hoy
Decreto 1074 de 2015), los titulares de la informacién o persona autorizada podran ejercer su
derecho a conocer, actualizar, rectificar o suprimir informacidn contenida en la base de datos, asi
como también podran revocar la autorizacidon otorgada al responsable para el tratamiento de la
informacidn. Los procedimientos para el ejercicio de dichos derechos seran conforme a lo previsto
en la Ley, mediante la presentacién de consultas o reclamos, segln corresponda. Para el efecto se
debera tener en cuenta lo siguiente:

e Para el ejercicio de los derechos indicados en este punto por parte de los causahabientes, y
también para evitar acceso a la informacién por personas no autorizadas, se deberd verificar
previamente y de acuerdo con la Ley, la documentacién que permita concluir que la persona
que solicita la informacidn si es un causahabiente del Titular.

e En caso de existir alguna duda en cuanto a la aplicacién de los procedimientos acd indicados, la
misma sera informada por el drea responsable de la base de datos que es objeto de la aplicacién
del procedimiento y resuelta por la Gerencia Administrativa y Financiera, quien resolvera el
tema teniendo en cuenta la Ley, los Decretos y demds normas reglamentarias o instructivas, y
las jurisprudencias que en la materia se emitan.

11.1 DERECHO DE ACCESO.
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PROQUIDENT S.A garantiza que todos los titulares de los datos personales a los que se les da
tratamiento tendrdn acceso a éstos, y serdn informados sobre todas las modificaciones,
actualizaciones o supresiones que de ellos se hagan.

PROQUIDENT S.A pone a disposicion de los titulares el correo:
tratamientodedatos@proquident.com.co al cual podra escribir el titular o los legitimados segun la
Ley, para tener acceso a su informacidn personal, para acreditar el tratamiento que se les estd dando
a sus datos personales, para presentar reclamos o solicitar su actualizacién, rectificacién o
supresion, y para solicitar la prueba de la autorizacién por éste dada en su oportunidad.

11.2 CONSULTA

De conformidad con el articulo 14 de la Ley Estatutaria 1581 de 2012, los Titulares o sus
causahabientes podrdn consultar la informacién personal del Titular que repose en cualquier base
de datos. Basado en esto, se garantiza este derecho suministrando a estos toda la informacién
contenida en el registro individual o que esté vinculada con la identificacidn del Titular.

Segln la naturaleza de la base de datos personales, la consulta sera gestionada por el area
responsable de la atencién a la misma al interior de PROQUIDENT S.A.

Las consultas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de
la fecha de recibo de esta. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado dentro del primer término conferido, en donde se expresara los motivos
de la demora y sefalando la fecha en que se atenderd su consulta, la cual en ningln caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

11.2.1 REQUISITOS PARA HACER LA CONSULTA

El titular de los datos puede presentar la solicitud de consulta indicando de manera escrita y en
forma clara y concisa el objeto de esta e indicar los datos de contacto para recibir la respuesta.

Este documento debe tener presentacidén personal ante notario publico y estar acompanado de la
fotocopia legible del documento de identificacidon personal del titular. Si la solicitud es efectuada
mediante autorizado o apoderado, debe presentar la solicitud escrita dirigida a la Gerencia
Administrativa y Financiera de PROQUIDENT S.A conforme a los anteriores lineamientos,
acompafiada del original de la autorizacién o poder conferido por el titular de los datos con
presentacién personal ante notario, y la fotocopia del documento de identificacién de la persona
autorizada o apoderado, asi como del titular. Si la consulta es presentada por un causahabiente,
éste debera presentar la solicitud acompafiandola del registro civil que acredite el parentesco.

11.3 RECLAMOS.
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De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, el Titular o sus
causahabientes que consideren que la informacién contenida en una base de datos debe ser objeto
de correccion, actualizacién o supresion, cuando deseen revocar la autorizacién, o cuando adviertan
el presunto incumplimiento de cualquiera de los deberes contenidos en esta ley, podran presentar
un reclamo ante el responsable del Tratamiento o el Encargado del Tratamiento el cual serd
tramitado bajo las siguientes reglas, al correo establecido en el articulo anterior:

1. El reclamo se formulard mediante solicitud dirigida al responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacién del Titular, la descripcion de los hechos que
dan lugar al reclamo, la direccién, y acompafnando los documentos que se quiera hacer valer. Si
el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes
a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacién requerida, se entendera
que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

2. El término maximo para atender el reclamo serd de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demoray la fecha en que se atendera
su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

En cualquier tiempo y gratuitamente, la persona natural Titular de los datos personales o su
representante podra solicitar la rectificacién, actualizacidon o supresion de sus datos personales
previa acreditacion de su identidad.

La solicitud de rectificacion, actualizacion o supresidn de sus datos personales debe ser presentada
a través de los medios proporcionados sefalados en el aviso de privacidad y debera contener como
minimo la siguiente informacién:

a) El nombre y domicilio del Titular o representante o cualquier otro medio para recibir la
respuesta a su solicitud.

b) Los documentos que acrediten la identidad o la representacién del Titular de los datos
personales.

c) Ladescripcidn claray precisa de los datos personales y de los hechos que dan lugar al reclamo.

d) Los documentos que se desean hacer valer en la reclamacion.

La supresién implica la eliminacidn total o parcial de la informacion personal de acuerdo con lo
solicitado por el Titular, de los registros, archivos y bases de datos o tratamientos realizados por
PROQUIDENT S.A.

Seguln la naturaleza de la base de datos personales, la reclamacién sera gestionada por el area
responsable de la atencién a la misma al interior de PROQUIDENT S.A.
11.4 REQUISITO DE PROCEDIBILIDAD.
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El Titular o causahabiente sélo podrd elevar queja ante la Superintendencia de Industria y Comercio
una vez haya agotado el trdmite de consulta o reclamo ante PROQUIDENT S.A.

11.5. SUPRESION DE DATOS.

El titular o sus representantes (como es el caso de los padres que ejercen la patria potestad de un
infante o adolescente) tienen el derecho a solicitar a PROQUIDENT S.A la supresidén o revocatoria de
sus datos personales cuando considere que no estan siendo tratados conforme a los principios
establecidos derechos y deberes o cuando considere que la causa para cuyo tratamiento fue
autorizado, ya caducd, salvo que por disposicion legal o contractual se impida dicha revocatoria,
indicando en dicho caso, las razones concretas con base en las cuales considera que el titular no
tiene un deber legal o contractual de permanecer en la base de datos.

PROQUIDENT S.A al ser responsable o el encargado del Tratamiento, segin el caso, deberd
confirmar haber recibido la solicitud de supresién de datos o revocatoria de autorizacion,
incluyendo su fecha de recepcion. Se podra objetar la misma si a juicio de PROQUIDENT S.A no se
presentan el supuesto indicado por el Titular o si tal revocatoria implica una afectacién para el
seguimiento o cumplimiento de derechos o de obligaciones por parte de la entidad y respecto del
Titular, caso en el cual debera informarlo al mismo por escrito para que éste tome las medidas ante
las autoridades que considere pertinentes.

La solicitud de revocatoria de la autorizacién puede ser total o parcial. Serd total cuando se solicite
la revocatoria de la totalidad de las finalidades consentidas a través de la autorizacién; sera parcial
cuando se solicite la revocatoria de algunas finalidades dependiendo de la solicitud de revocatoria.
Este calificativo deberd ser expresado de manera clara en la solicitud de revocatoria de la
autorizacion.

11. 6 DESTRUCCION, SUPRESION Y/O BORRADO DE DATOS.

Una vez el Titular de los datos revoque la autorizacidon o solicite la supresion de sus datos
PROQUIDENT S.A como responsable de estos hard uso de las técnicas de borrado seguro que buscan
gue no sea posible recuperar la informacién tanto fisica como electrdnica y evitan que personas no
autorizadas puedan tener acceso a esos datos.

De acuerdo con estandares internacionales en la materia, las caracteristicas para este tipo de
destruccién son:

e Irreversibilidad. Se debe garantizar que no existe un proceso que permita recuperar la
informacion.

e Seguridad y confidencialidad. Los medios de almacenamiento se deben tratar durante el
borrado con la misma seguridad con que se han mantenido durante su existencia.

e Favorable al medio ambiente. El método de borrado debe producir el minimo de emisiones y
desperdicios que afecten el medio ambiente.

12. DATOS SENSIBLES
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12.1 GENERALIDADES.

Se entiende por datos sensibles aquellos cuyo uso indebido puede afectar la intimidad del Titular o
generar su discriminacién, entre otros, informacidn relacionada con origen racial o étnico;
orientacién politica; convicciones religiosas o filosdficas; pertenencia a sindicatos, organizaciones
sociales, asi como datos relativos a la salud, a la vida sexual y biométricos.

Ahora bien, si el Titular considera que es necesario proveer este tipo de datos, solicitamos que los
mismos sean remitidos junto con la debida autorizacion, y asi poder permitir su Tratamiento para
los propdsitos legitimos del negocio y los fines que establece la presente Politica.

Para el tratamiento de los datos sensibles la Companiia ha cumplido con las siguientes obligaciones:

e Informd al Titular que, por tratarse de Datos Sensibles, no estaba obligado a autorizar su
tratamiento.

e Informé al Titular cudles de los datos son sensibles y la finalidad del Tratamiento.

e La Compafiia no condiciona ninguna actividad a que el Titular suministre Datos Sensibles.

12.2 OBTENCION DE DATOS SENSIBLES.

PROQUIDENT S.A no obtendrd informacién catalogada por la normatividad como datos sensibles,
salvo en los siguientes eventos:

e Cuando los Titulares den su autorizacidon de manera expresa y previa o concomitante en relacién
con el dato recolectado. Lo anterior salvo que se presente uno de los eventos en los cuales por
Ley la autorizacién no sea requerida.

e Cuando el Tratamiento de los datos sea necesario para salvaguardar un interés vital del Titular,
caso en el cual se requerird la autorizacion previa de quien ejerza la representacién legal del
Titular.

e Cuando el Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacién o cualquier otro organismo sin dnimo de
lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén
de su finalidad. En estos eventos, este tipo de los datos no se podra suministrarse a terceros
sin la autorizacién previa del Titular.

e Cuando se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

e Cuandotenga una finalidad histdrica, estadistica o cientifica, para lo cual deberan tomarse todas
las medidas conducentes a la eliminacidon de la identidad de los Titulares.

13. DISPOSICIONES FINALES.
13.1 SEGURIDAD
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De conformidad con lo dispuesto en el articulo 19 del Decreto 1377 de 2013, PROQUIDENT S.A se
compromete a adoptar las instrucciones que para tal efecto imparta la Superintendencia de
Industria y Comercio. No obstante, lo anterior PROQUIDENT S.A declara que posee politicas de
seguridad de la informacién y una infraestructura tecnolégica que protege de manera razonable la
informacidn personal recolectada, limitando el acceso a terceros en la medida de lo posible. Sin
embargo, PROQUIDENT S.A realizara esfuerzos continuados para mejorar los estdndares de
seguridad que protegen la informacién personal recolectada.

13.2 MENORES DE EDAD

PROQUIDENT S.A es consciente de la prohibicidn legal que existe para recolectar datos de menores
de edad. Por esta razdn, y en apego estricto a la legislacion vigente, PROQUIDENT S.A procedera a
la recoleccién de este tipo de datos Unicamente cuando sean de naturaleza publica, y el Tratamiento
de estos: a) Responda y respete el interés superior del menor de edad; b) Se asegure el respeto de
sus derechos fundamentales.

13.3 TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES

De conformidad con lo dispuesto en el articulo 26 de la Ley 1581 de 2012, PROQUIDENT S.A se
compromete a no transferir datos a terceros paises que no cumplan con los estdndares de
proteccién de datos personales exigidos por la Superintendencia de Industria y Comercio, salvo las
excepciones que se sefialan a continuacion: a) Informacién respecto de la cual el Titular haya
otorgado su autorizacidn expresa e inequivoca para la transferencia; b) Intercambio de datos de
caracter médico, cuando asi lo exija el Tratamiento del Titular por razones de salud o higiene publica;
c) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable; d)
Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad; e) Transferencias necesarias
para la ejecucidon de un contrato entre el Titular y el Responsable del Tratamiento, o para la
ejecucién de medidas precontractuales siempre y cuando se cuente con la autorizacién del Titular;
f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

13.4 COOKIES

PROQUIDENT S.A reconoce que es posible que en su sitio Web se utilicen “cookies”. Por “Cookie”
entendemos un archivo pequeio con una cadena de caracteres que se envia al ordenador de quien
ingresa a un sitio web, lo cual permite almacenar, entre otras, las preferencias del usuario. Si bien
es posible que el usuario, aun cuando no permita la utilizacién de cookies, pueda acceder al sitio
Web de PROQUIDENT S.A, para poder administrar y hacer una correcta administracion del sitio Web,
es posible que de manera andnima PROQUIDENT S.A alimente sus sistemas operacionales con la
informacidn derivada de las cookies, e identifiquen las categorias de visitantes por rubros como
dominios y tipo de “browsers”. Toda esta informacién podra ser introducida en los Webmasters de
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PROQUIDENT S.A, con la finalidad de proporcionar una mejor experiencia a quienes utilicen el sitio
Web de PROQUIDENT S.A.

13.5 CAMBIOS A LA PRESENTE POLITICA

PROQUIDENT S.A podra modificar esta Politica para el Tratamiento de Datos Personales en el
momento que lo considere necesario. De realizarse alglin cambio o modificacidn a esta Politica, el
mismo se podra evidenciar en el acépite “Ultima Actualizacién” al final del presente documento. Por
esta razon, PROQUIDENT S.A, respetuosamente, invita a que se revise de manera periddica la
presente Politica, con el objetivo de mantenerse informado respecto de los mecanismos de
proteccion implementados por PROQUIDENT S.A para la proteccién de la informacion personal. Si
se llegaré a realizar un cambio en la finalidad del Tratamiento de los datos personales, PROQUIDENT
S.A solicitard una nueva autorizacion a los Titulares que se vean afectados por el cambio.

14. AREA PROTECCION DE DATOS PERSONALES

La responsabilidad en el adecuado tratamiento de los datos personales al interior de la Compaiiia
estd en cabeza de todos los empleados. En consecuencia, al interior de cada area que maneje los
procesos de negocios que involucren tratamiento de datos personales, deberdn adoptar las reglas
y procedimientos para la aplicacidon y cumplimiento de la presente norma, dada su condicién de
custodios de la informacion personal que estd contenida en los sistemas de informacién de la
Compaiia. La dependencia encargada de tramitar las consultas, quejas, reclamos y peticiones
relacionados con el tratamiento y proteccién de los datos personales de trabajadores, clientes,
proveedores y demas titulares de los datos personales que maneja la Compaiiia en sus bases de
datos, serd la Gerencia Administrativa y Financiera. Algunas de las funciones particulares de esta
area en relacién con Datos Personales son:

Recibir las solicitudes de los Titulares, tramitar y responder aquellas que tengan fundamento en la
Ley o estas Politicas, como por ejemplo: solicitudes de actualizaciéon de sus Datos Personales;
solicitudes de conocimiento de sus Datos Personales; solicitudes de supresidn de Datos Personales,
en los términos del articulo 15 de la Ley 1581; solicitudes de informacion sobre el Tratamiento y
finalidades dados a sus Datos Personales, y solicitudes de prueba de la Autorizacidn otorgada,
cuando ella hubiere procedido segun la Ley.

Dar respuesta a los Titulares sobre aquellas solicitudes que no procedan de acuerdo con la Ley. Los
datos de contacto son: Direccion fisica: Autopista Medellin —Bogota entre retorno 11y 12, entrando
1.5km por la via al batallén Juan del Corra Guarne — Antioquia. Teléfono: (604)2886055. Correo
electrénico: tratamientodedatos@proquident.com.co.

15. MEDIDAS DE SEGURIDAD DE LA INFORMACION.

En desarrollo del principio de seguridad establecido en la Ley Estatutaria 1581 de 2012,
PROQUIDENT S.A implementard las medidas técnicas, humanas y administrativas adicionales en
caso de requerirse, que sean necesarias para otorgar seguridad a los registros, mediante los cuales
se evitara su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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Se utilizara los siguientes mecanismos:

e Protecciéon de acceso a los datos mediante contraseias y roles de diferentes niveles de
autoridad.

e Proteccion de las contrasefias mediante encriptacion.

e Aseguramiento del nivel de complejidad de las contrasefias de los usuarios.

e Politica de seguridad de la informacién.

e Cambio periddico de la contrasefia

e Otros mecanismos especificos.

16. REGISTRO DE LAS BASES DE DATOS.

PROQUIDENT S.A en su calidad de responsable y Encargado de Tratamiento debera proceder al
registro de las bases en los términos indicados por las normas colombianas.

17. ACEPTACION DE TRATAMIENTO DE DATOS.

Los Titulares de la informacién aceptan el tratamiento de sus datos personales conforme los
términos de esta politica, al momento de proporcionar sus datos.

18. INGRESO A LAS INSTALACIONES.

Con ocasién del ingreso a las instalaciones, serd necesario recolectar, registrar, almacenar, usar,
modificar, transferir, suprimir y en general realizar tratamiento de informacién personal de la
persona que ingrese, tales como, pero sin limitarse a datos asociados a su identificacion personal,
datos de contacto, asi como informacién de caracter sensible tales como huellas digitales, imagenes
fotograficas o capturas de video de vigilancia o control de acceso, la cual estara sujeta a las
siguientes finalidades:

e Determinar de manera cierta la identidad de las personas que ingresan a las instalaciones de la
compafia por temas de seguridad de los empleados, bienes y visitantes.

e Facilitar el acceso a las distintas locaciones de las instalaciones de la compaiiia.

e Realizar una adecuada gestién de riesgos que nos permita atender de manera oportuna
emergencias que puedan afectar la integridad fisica de usuarios y visitantes, ademas de las
instalaciones y bienes de la compaiiia.

e Controlar, monitorear y registrar la informacidn histérica de ingresos de personal y activos a las
instalaciones de la compaifiia.

19. TRABAJA CON NOSOTROS (PAGINA WEB).

Al ingresar al link “Trabaja con nosotros” ubicado en la pagina web www.proquident.com.co, el
Titular de la hoja de vida como nuevo aspirante, acepta la politica y Autoriza el Tratamiento de Datos
Personales la cual se encuentra alojada en la pagina web. Esto para fines para procesos de
reclutamiento y seleccion de personal, asi como verificacion de referencias, facultando a
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PROQUIDENT S.A para realizar todas las actividades necesarias para adelantar y culminar dichas
actividades como, entre otras, las siguientes:

e Acceder, consultar, validar o corroborar los datos personales (privados, semiprivados, sensibles
o reservados) que reposen o estén contenidos en bases de datos o archivos de otros
empleadores o cualquier Entidad Publica o Privada ya sea nacional, internacional o extranjera.

e Contactar a terceros para corroborar la informacidn o solicitar referencias personales, laborales
o profesionales, realizacién de estudios de seguridad, asi como la verificacion de la
documentacion allegada en el proceso de seleccion.

e Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual, contractual y
post contractual.

20. MODIFICACIONES Y VIGENCIA:

Informamos que, de haber cambios sustanciales en el contenido de esta Politica de Tratamiento de
Datos Personales, referidos a la identificacion del responsable y/o Encargado y a la finalidad del
Tratamiento de sus datos personales, los cuales puedan afectar el contenido de la autorizacién que
usted ha otorgado a la Compaiiia, le comunicara estos cambios antes de o a mas tardar al momento
de laimplementacién de las nuevas politicas. Ademads, cuando el cambio se refiera a la finalidad del
Tratamiento de sus datos personales, la Compania obtendra una nueva autorizacién de su parte.
Para ello hemos dispuesto en nuestro sitio web www.proquident.com.co, el canal a través del cual
se le informara sobre el cambio y se pondra a su disposicidn la ultima versidn.

21. ACTUALIZACION DE LA POLITICA

PROQUIDENT S.A se reserva el derecho de actualizar la presente politica cuando asi lo requiera
de acuerdo a sus procedimientos internos y ejercicio de sus actividades. Cuando sea
actualizada, en caso de tener cambios sustanciales lo publicara en su pdagina web
www.proguident.com.co.

Gerente Genera
Fecha
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